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高速 Ed25519 验签算法硬件架构的设计与实现 
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摘  要：针对区块链等特定场景对验签速度有较高要求的特点，设计了一种高速 Ed25519 验签算法的硬件架构。

提出了基于交错 NAF 的多点乘算法，通过预计算和查表的方式，有效减少了点加、倍点的次数；采用 Karatsuba
乘法和快速约简方法实现模乘运算，并设计了不需要模加、模减的点加、倍点操作步骤，有效提升了点加、倍点

运算的性能。针对解压过程中耗时的模幂运算，设计了模逆和模乘并行的模幂计算方法，提高了解压运算的性能。

整个设计充分考虑了资源的复用，在 Zynq-7020 平台上实现需要 13 695 个 Slices，在 81.61 MHz 的时钟频率下，

每秒能够完成 8 347 次验签运算。 
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High-speed hardware architecture design and implementation of 
Ed25519 signature verification algorithm 
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Abstract: Aiming at the high performance requirements of signature verification for specific scenarios such as block-
chain, a high-speed hardware architecture of Ed25519 was proposed. To reduce the number of calculations for point addi-
tion and point double, a multiple point multiplication algorithm based on interleaving NAF was conducted by using 
pre-computation and lookup tables. The modular multiplication operation was realized by using the Karatsuba multiplica-
tion and fast reduction method, and the point addition and point double operation was designed without modular addition 
and subtraction, which could effectively improve the performance of point addition and point double. Given that modular 
exponentiation was the most time-consuming operation in the decompression process, a new modular exponentiation ap-
proach was developed by parallelizing modular inverse and modular multiplication, and therefore the performance of the 
de-compression operation could be improved. The proposed architecture fully considers the use of resources and is im-
plemented on the Zynq-7020 FPGA platform with 13 695 slices, achieving 8 347 verifications per second at 81.6 MHz.  
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0  引言 

随着区块链、云计算、车联网等技术的快速发

展，全球每天都有海量的数据产生，如何保证数据

的安全性受到了学术界、产业界等的高度关注。数

字签名可以验证数据源的真实性和数据内容的完

整性，是保障数据安全的核心技术之一，目前使用

最广泛的算法为基于椭圆曲线密码体制[1-2]（ECC, 
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elliptic curve cryptography）构建的数字签名算法[3]。

2012 年， Bernstein 等 [4-5] 设计了爱德华曲线

Edwards25519，并根据 Schnorr 算法在该曲线上构

建了 Ed25519 数字签名算法。与其他椭圆曲线构建

的数字签名算法相比，Ed25519 设计结构简单、采

用的参数完全公开，凭借着高性能、高安全性且安

全性易于证明的特点[6]，该算法受到了广泛的研究。

目前Ed25519数字签名算法已被大多数公有链的密

码货币项目采用[7]，并被收录在传输层安全协议

TLS 1.3[8]中。 
与 Ed25519 签名算法相比，其验签算法运算复

杂度更高、需要的存储需求更大[9]，因此 Ed25519
验签算法的高性能实现逐渐成为研究重点。

Faz-Hernández 等[10]使用矢量指令的方式在计算机

上实现了高速 Ed25519 验签功能；文献[11-12]分别

在 STM32F401 和 ESP32 平台上实现了曲线

Edwards25519 上的点乘运算；文献[13-15]通过对模

乘算法和点乘算法进行优化在现场可编辑门阵列

（FPGA, field programmable gate array）上设计了点

乘运算加速结构；Turan 等[16]在 FPGA 上使用 DSP
单元实现了快速模乘运算，设计了能够实现

Ed25519 签名和验签功能的点乘运算结构，但是偏

重于轻量级设计，更适合使用于对运算速度要求较

低的嵌入式设备；于斌等[17]在 TSMC 的 55 nm 工艺

下设计了一种高性能 Ed25519 算法的硬件实现架

构，根据 Ed25519 模数的特点设计了快速模约简电

路并使用 257 位的乘法器来实现模乘运算，设计了

兼容签名和验签功能的点乘结构，但是整体面积较

大；Bisheh-niasar 等[18]在 FPGA 上实现了高性能和

轻量级的 Ed25519 验签算法硬件实现架构，使用

Shamir 方法来实现点乘运算，提高了验签的性能，

但是使用 Shamir 方法存在窗口宽度不能过大的限

制；文献[19-20]讨论了使用多基数表示方法实现素

数域椭圆曲线点乘运算的复杂度和实现效率，但是

并未完成具体的硬件实现。 
本文提出了一种高速Ed25519验签算法的硬件

架构。首先针对 Ed25519 验签算法中耗时的点乘运算

进行优化，提出了基于交错非相邻形式（NAF, 
non-adjacent form）的多点乘算法；其次设计了可供

解压运算、模 L 约简、坐标转换和多点乘运算复用的

算术逻辑单元（ALU, arithmetic and logic unit），针

对解压过程中耗时的模幂运算提出了模逆和模乘

并行的计算方法，针对模 L 约简提出了运算周期固

定的快速约简方法；最后基于 Zynq-7020 平台进行设

计和实现，最高工作频率为 81.61 MHz，平均每秒完

成 8 347 次验签运算，相比于文献[18]提高了 63.28%。 

1  基础知识 

Edwards25519 曲线的方程如式(1)所示，其中

121 665d=
121 666

。 

 2 2 2 21 dx y x y− + = −  (1) 

文献[5]给出了 Ed25519 算法的签名和验签流程，

如算法 1 和算法2 所示。其中G 为曲线Edwards25519
的基点，R′和A 为曲线上的动点，L 为 253 位的素数

2522 27 742317 777372353535851937 790883648493+ ，

H( )x 为整数 x 的 SHA-512 运算结果，R 和 pk 分别

为点 R′和点 A 的 256 位压缩结果，压缩过程为

( &1)y xR R R′ ′= + ， pk ( &1)y xA A= + 。 

算法 1  Ed25519 数字签名算法的签名流程 
输入  256 位的公钥 pk，任意长度的消息 M，

256 位的私钥 sk 
输出  512 位的签名结果(R,S) 
1) 对 sk做 SHA-512运算， 511H(sk) ( ,h= 510 , ,h  

1 0 2, )h h  
2) 取H(sk) 的高 256 位， 511 510 257( , , , ,h h h h=  

256 2)h  

3)
253

254

3

2 2i
i

i

a h
=

= + ∑  

4) H( , )modr h M L=  
5) ( , )x yR rG R R′ ′ ′= = ，压缩点 R′ 得到 yR R′= +  

( &1)xR′  
6) H( ,pk, )modk R M L=  
7) ( )modS r ka L= +  

8)返回签名结果(R,S) 
算法 2  Ed25519 数字签名算法的验签流程 
输入  256 位的公钥 pk，任意长度的消息 M，

512 位的签名结果(R,S) 
输出  验签的结果 
1) 若 , [1, 1]R S L∉ − ，则验证失败，结束验证流程 

2) 解压 R 得到点 'R  
3) 解压 pk 得到点 A 
4) H( ,pk, )modk R M L=  

5) 验证SG R kA′= + ，若等号成立，则验证成功 
Ed25519 中的点加、倍点运算需要在拓展四元
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齐次坐标下完成，操作步骤如算法 3 和算法 4 所示。

其中仿射坐标 ( , )x y 与四元齐次坐标 ( , , , )X Y Z T 之

间的转换关系为 X xZ= ，Y yZ= ，T xyZ= ，Z 的

初始值取 1。式(2)中 SG 和 R kA′ + 的运算结果比较

需要在仿射坐标下完成，通过计算 1x XZ −= 、
1y YZ −= 完成坐标的转换，其中计算 1Z − 的过程需要

一次模逆运算。验签过程中，通过对比式(2)中 SG
和 R kA′ + 的运算结果来判断签名的真实性。 
 SG R kA′= +  (2) 
其中，SG 和 kA 被称为点乘运算或标量乘运算，通

过调用连续的点加（PA, point addition）、倍点（PD, 
point double）运算实现。 

算法3    Ed25519数字签名算法中的点加操作步骤 
输入  1 1 1 1( , , , )P X Y Z T ， 2 2 2 2( , , , )Q X Y Z T  
输出  3 3 3 3( , , , )Q X Y Z T P Q= +  
1) 1 1 2 2( )( )A Y X Y X= − −  
2) 1 1 2 2( )( )B Y X Y X= + +  
3) 1 22dC TT=  
4) 1 22D Z Z=  

5) E B A= −  
6) F D C= −  
7) G D C= +  
8) H B A= +  
9) 3X EF=  
10) 3Y GH=  
11) 3T EH=  
12) 3Z FG=  

算法4    Ed25519数字签名算法中的倍点操作步骤 
输入  1 1 1 1( , , , )P X Y Z T  
输出  2 2 2 2( , , , ) 2Q X Y Z T P=  
1) 2

1A X=  
2) 2

1B Y=  
3) 2

12C Z=  

4) H B A= +  
5) 2

1 1( )E H X Y= − +  

6) G A B= −  
7) F C G= +  
8) 3X EF=  
9) 3Y GH=  
10) 3T EH=  
11) 3Z FG=  

2  Ed25519 验签算法优化及流程优化 

2.1  相关研究 
点乘是 Ed25519 数字签名验签算法中的关

键运算，其性能的优劣直接决定了验签算法的

效率。式(2)需要先计算点乘 SG、kA，再通过对

比 SG 和 R kA′ + 的结果判断验签是否成功，运算

效率较低。 
文献[17]针对该问题设计了式(3)所示的点乘运

算单元 
 1 2Q mP nP= +  (3) 

其中， 1P 和 2P 为椭圆曲线上的点，m 为 255 位的

标量， [0,1]n ∈ 。n=0 时进行点乘 SG 的计算，n=1

时进行点乘 R kA′ + 的计算，通过对比两次点乘运算

的结果即可判断验签是否成功，在点乘算法的选

取上采用了窗口宽度 2w = 的窗口方法，通过预计

算和查表的方式降低了运算量。相比于二进制展

开的点乘计算方法[21]，文献[21]使用的方法将点

乘循环中的点加运算次数减少了 25%，增大窗口

宽度可以进一步减少所需的点加运算次数，但是

也会导致预计算的运算量和存储需求呈 2w 的指

数级增长。 
2.2  基于交错 NAF 的多点乘算法 

为进一步提高 Ed25519 验签性能，本文将式(2)
进行变形，得到式(4)。基于式(4)，可以将点乘和点

加运算采用多点乘的方式实现。 
 R SG kA′ = −  (4) 

相较于常规的点乘计算方法，使用多点乘可以

减少点乘循环中 50%的倍点运算次数，通过选取合

适的多点乘算法可以进一步减少点乘循环中点加

的运算次数。常用的多点乘计算方法有 Shamir 方法

和交错的 NAF 方法[21]，其中 Shamir 方法对标量 S
和 k 只能选用相同的窗口宽度，并且预计算过程中

需要同时进行基点 G 和动点 A 的计算，随着窗口宽

度的增大，预计算的运算量和存储需求呈 22 w 的指

数级增长。在 Ed25519 验签的过程中，基点 G 的预

计算可以在系统初始化时完成，在存储资源满足设

计要求的情况下可以选用较大的窗口宽度；而动点

A 的预计算会影响多点乘的性能，需要选用较小的

窗口宽度。因此本文提出了一种基于交错 NAF 的

多点乘实现算法，即对基点 G 和动点 A 的预计算选

用不同的窗口宽度，具体算法流程如算法 5 所示。
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其中，步骤 1)中基点 G 的预计算和 S 的 NAF 编码

都是在多点乘运算之前完成的，动点 A 的预计算过

程需要一个倍点和 2 22 1w − − 个点加运算，完成预计

算后再对 k 进行 NAF 编码；步骤 6)的循环中需要

计算 iQ Q S G= − | | 和 iQ Q k A= − ，预计算过程中只

预先计算了 iS G 和 ik A，因此需要两次模减运算才

能得到 iS G−⎟ ⎟ 和 ik A− 的坐标。 
算法 5  窗口宽度为 1w , 2w 的交错 NAF 方法实

现的多点乘算法 
输入  253 位二进制数 252 251( , , ,S S S= 1 0 2, )S S ，

252 251 1 0 2( , , , , )k k k k k= ，基点 1 1( , )G x y= ，动点

2 2( , )A x y=  
输出  多点乘 3 3( , )Q SG kA x y= − =  
1) 构 造 基 点 G 的 预 计 算 表 {3 ,5 , ,G G  

1 1(2 3) ,w G− − 1 1(2 1) }w G− − ，对 S 进行 NAF
编码，得到 253 252( , , ,S S S=  

1 11 0 2
, ) wS S − ，其

中 1 11 1[ 2 1,2 1]w w
iS − −∈ − + −  

2) 构 造 动 点 A 的 预 计 算 表 {3 ,5 , ,A A  
1 1(2 3) ,w A− − 1 1(2 1) }w A− −  

3)  对 k 进行 NAF 编码，得到 253 252( , , ,k k k=  

2 11 0 2
, ) wk k − ，其中 2 21 1[ 2 1,2 1]w w

ik − −∈ − + −  

4) max_length{ , }l S k= ， 
若 length{ }l S= ，则 0ik = ， [length( ), 1]i k l∈ −  
否则 0iS = ， [length( ), 1]i S l∈ −  

5) 若 1 0lS − = ，则 1lQ k A−= −  
   否则， 1lQ S G−=  
   若 1 0lk − ≠ ，则 
      若 1 0lk − > ，则 1lQ Q k A−= −  
      否则， 1| lQ Q k A−= + |  

6)  对于 i 从 l−2 到 0，循环计算 
   2Q Q=  
   若 0iS ≠ ，则 
      若 0iS > ，则 iQ Q S G= +  
      否则， | |iQ Q S G= −  
   若 0ik ≠ ，则 
      若 0ik > ，则 iQ Q k A= −  
      否则， | |iQ Q k A= +  

7) 返回 Q 
2.3  验签流程优化 

在多点乘算法研究的基础上，考虑到解压和

SHA-512 运算的性能也会影响 Ed25519 签名验

证算法的效率，本文设计了如算法 6 所示的高速

Ed25519 验签算法流程；其中步骤 2 的解压、

SHA-512、NAF 编码运算可以并行操作；步骤 4
的多点乘运算完成之后需要进行坐标转换，坐标

转换过程中的模逆运算可以和解压过程中的乘

法运算并行操作。 
算法 6  高速 Ed25519 验签算法流程 
输入  256 位的公钥 pk，任意长度的消息 M，

512 位的签名数据(R, S) 
输出  签名验证的结果 
1) 若 , [1, 1]R S L∉ − ，则验证失败，结束验证流程 
2) H( ,pk, )modk R M L= ，解压 pk 为点坐标 A，

对 S 进行 NAF 编码 
3) 对 k 进行 NAF 编码 
4) 计算多点乘Q SG kA= − ，解压R 为点坐标R′  
5) 验证Q R′= 是否成立，若成立，则验证成功 

3  硬件架构设计及实现 

根据算法 6 所提出的高速 Ed25519 验签算法

流程，构建了如图 1 所示的高速 Ed25519 验签硬

件架构。该架构由 Ed25519 验签状态机、控制单

元、ALU 模块、SHA-512 哈希模块、寄存器、寄

存器堆、模逆模块等组成，通过 AXI 总线实现与

外部系统的交互。 
Ed25519 验签状态机用于验签状态的控制，控

制单元由多点乘、解压控制、模 L 约简、坐标转换

4 个子控制单元组成，ALU 模块包括乘法器、模 p
约简单元、加法器和减法器。控制单元只对数据的

输入输出选择进行控制，最终的数据运算是通过调

用 ALU 和模逆等运算单元实现的。寄存器堆用于

存储 NAF 编码结果及预计算表；寄存器除了用于

存放点加、倍点、坐标转换单元的输入、输出坐标

值，还用于暂存 SHA-512 的运算结果和模 L 约简运

算过程产生的计算中间值。 
关于模逆和 SHA-512 的设计已经相对成熟，故

不作为本文设计的重点。常用的素数域求逆方法有

费马小定理和拓展欧几里得算法[21]，基于费马小定

理实现的模逆算法需要的运算量较大[15,17]，且求逆

的过程中无法释放乘法器和模 p 约简单元，本文采

用拓展欧几里得算法来设计模逆模块。SHA-512 模

块的设计采用了文献[18]的方法，一次运算需要 80 个

时钟周期。 



第 3 期 薛一鸣等：高速 Ed25519 验签算法硬件架构的设计与实现 ·105· 

 

3.1  验签状态机设计 
高速Ed25519验签状态机的状态及跳转流程如

图 2 所示。系统上电之后首先进行初始化（INIT），
完成基点 G 的预计算，之后进入 IDLE 状态。接收

到外部系统发出的验签请求后，跳转到 LOAD 状

态，将接收到的公钥数据 pk、消息 M 等数据存入

相应的寄存器单元，判断数据的合法性并跳转到

IDLE 状态，若签名数据不合法，则拒绝验签请求。

开始验签流程后跳转到 SHADEC 状态，在该状态

下 SHA-512 运算、pk 的解压运算、S 的 NAF 编码

操作并行执行，若 pk 解压成功，则跳转到 MODL
状态。之后对 SHA-512 的输出结果进行模 L 约简并

 
图 1  高速 Ed25519 验签硬件架构 

 
图 2  高速 Ed25519 验签状态机的状态及跳转过程 
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跳转到 DPMDEC 状态，在该状态下，先完成多点

乘运算，再并行执行坐标转换和 R 的解压运算，若

解压成功则跳转到 COMP 状态，对 'R 和多点乘的

计算结果 Q 进行比较，若 2 个点的坐标相同，则验

签成功，否则验签失败，最后跳转回 IDLE 状态。 
3.2  算术逻辑单元设计 

算术逻辑单元主要完成大数乘、模 p 约简、大

数加减等素数域运算，是最基础的运算单元。解压

运算、多点乘和坐标转换过程中的模乘运算通过调

用乘法器和模 p 约简单元实现，模 L 约简运算的实

现也需要使用乘法器。基于 FPGA 的大数乘法实现

常用的方法有 Karatsuba 算法和 Toom-Cook 算法，

其中 Karatsuba 算法的性能与实现面积的乘积要低

于 Toom-Cook 算法[22]。若 2m 位的乘法器使用

Karatsuba 算法实现，则表达式为 

1 0 1 0

2
1 1 0 0 1 0 1 0

2
1 1 0 0 o o o o o

( )( )

(( )( )

) = ( )

C AB a a b b

a b a b a a b b

a b a b H L M H L

ϕ ϕ

ϕ

ϕ ϕ ϕ

= = + + =

    + + + + −

    − + + − −

 
(5)

 

其中， 2mϕ = 。该算法只需要 2 个m 位乘法器和一个

m+1 位乘法器即可实现 2m 位的乘法运算，减少了乘

法器的资源开销。本文采用插入流水线的方式使用

81 个 DSP 单元设计了 3 个 130×130 的 Karatsuba 乘

法器，再使用 130×130 的部分积构建出 258×258 的

乘法计算结果，其中 130×130 的乘法运算需要 4 个

时钟周期。 
在 Ed25519 中，模数为 2552 19p = − ，利用

2582 (mod ) 152(mod )p p≡ 、 2552 (mod ) 19(mod )p p≡

的特点，使用算法 7 对大数乘法的结果进行约简。

快速约简的过程直接使用 130×130的乘法结果作为

输入，第 1 轮约简中 hC 直接取乘法器的输出，通过

计算 h l152C C+ 将 C 约简为一个 392 位的数；第 2 轮

约简中取 T 的高 137 位作为 hT ，取低 255 位作为 lT ，

计算 h l19T T+ 将 T 约简为一个 256 位的数；第 2 轮

约简结果的取值范围为 256[0,2 1]− ，最多只需要一

次减 p 运算即可得到最终的约简结果。乘法器单元

和模 p 约简单元的结构如图 3 所示。 
算法 7  模 p 快速约简算法 
输入  130×130 的乘法结果 oH 、 oL 、 oM ，模

数 2552 19p = −  
输出  (mod )T C p′′ =  
根据 Karatsuba 算法， 258 129

o o2 2 (C H M= + −  

o o )H L− oL+  
1) 129

h o l o o o o, 2 ( )C H C M H L L= = − − +  
2) 第 1 轮约简： h l152T C C= +  
3) h 391 390 256( , , , ,T T T T= 255 2)T ， l 254( ,T T= 253 , ,T  

1 0 2, )T T  
4) 第 2 轮约简： h l19T T T′ = +  
5) 第 3 轮约简：T T p′′ ′= −  

6) 若 0T ′′≤ ，则T T′′ ′=  
7) 返回T ′′  
根据算法 3 和算法 4 中的点加、倍点操作步骤，

加法和减法运算的结果将作为乘法器的输入数据

源，由于乘法器的位宽可以满足 258 位的数据输入，

因此点加、倍点过程中加法单元、减法单元的运算

图 3  乘法器和模约简单元结构 
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结果不需要约简，可以直接作为乘法器的输入；模

p 约简单元的第 2 轮约简结果也可以直接作为加法

单元、减法单元和乘法器的输入，第 3 轮约简结果

只有在多点乘中的最后一次模乘运算才需要输出。

此外，乘法器的第一级输入端并未插入寄存器，可

以和加、减法单元共用一个时钟周期。乘法器和模

p 约简单元均采用了插入流水线的设计方式，因此

连续的模乘运算完全流水只需要一个周期。 
3.3  多点乘单元设计 

对二进制数 S 和 k 进行 NAF 编码[21]可以减少

多点乘循环的点加运算次数，但是窗口宽度的增大

会导致预计算的运算量增加，如表 1 所示。不同窗

口宽度下多点乘中倍点运算的次数均相同，因此可

以将点加运算的次数作为衡量多点乘单元性能优

劣的指标，在 1w 固定的情况下， 2w 的增大可以减

少多点乘循环中的点加运算次数，但是预计算过程

中的点加次数会增加，总的点加运算次数呈增加的

趋势；在 2w 固定的情况下，点加运算的次数随窗口

宽度 1w 的增大而减少，但是减少的趋势逐渐减缓，

并且 1w 的增大会导致存储需求呈指数级增长，因此

选用 1 10w = 、 2 5w = 作为多点乘单元的窗口宽度。 

基于 ALU 结构设计了不需要模加、模减运算

的点加和倍点的操作步骤，分别如表 2 和表 3 所示，

完整的点加和倍点运算分别需要 24 个和 20 个时钟

周期。表 2 中，输入 P(X1,Y1,Z1,T1)，Q(X2,Y2,Z2,T2)，
输出 Q(X3,Y3,Z3,T3)=P+Q；表 3 中，输入 P(X1,Y1, 
Z1,T1)，输出 Q(X2,Y2,Z2,T2)=2P。多点乘循环的过程

中上一个点加、倍点运算的输出需要作为下一个运

算的输入，由于乘法器和模 p 约简单元采用了流水

线设计，并且 DSP 单元只有在乘法运算的第一个周

期使用到，连续的点加、倍点运算之间可以共用部

分时钟周期，即点加−点加、点加−倍点、倍点−点
加和倍点−倍点运算分别需要 46 个、42 个、41 个

和 38 个时钟周期。 
多点乘运算的结果需要从拓展四元齐次坐标

转换为仿射坐标，通过调用一次模逆和两次模乘运

算即可实现，坐标转换的结果被存入寄存器中。 
3.4  高速解压单元设计 

解压运算使用 x 坐标值的最低有效位和 y 坐标

值来计算出完整的 x 坐标值，计算式为 

 
2

2
2

1 (mod )
d 1
y ux p
y v

−
= =

+
 (6) 

文献[5]给出了 x 坐标的计算方法，其中模幂运

算是该方法中的关键运算，计算式为 

 
252 2527 2 3 2 3( )t uv a− −= =  (7) 

文献[17]通过计算连续的 503 个模乘完成模幂

运算，虽然只使用了模乘电路，但是运算量较大。

表 1 交错 NAF 方法实现的多点乘运算期望性能 

1w  2w  
多点乘循环运算量/次 预计算运算量/次 总运算量/次 

点加 倍点 点加 倍点 点加 倍点 

7 4 82 253 3 1 85 254 

7 5 73 253 7 1 80 254 

7 6 67 253 15 1 82 254 

8 5 70 253 7 1 77 254 

8 6 64 253 15 1 79 254 

9 5 67 253 7 1 74 254 

9 6 61 253 15 1 76 254 

9 7 56 253 31 1 87 254 

10 5 65 253 7 1 72 254 

10 6 59 253 15 1 74 254 

10 7 54 253 31 1 85 254 

10 8 51 253 63 1 114 254 

11 5 63 253 7 1 70 254 
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本文提出了模乘和模逆并行的模幂计算方法，设计

了如图 4 所示的运算结构，只需要一次模逆和

254 次模乘即可完成模幂运算。由于模逆的实现不

依赖于模乘，解压过程中模逆运算完成后模逆模块

就可以被坐标转换单元调用。 
3.5  模 L 约简单元设计 

模 L 约简运算中的模数 L 可以整理为
252

02L L= + 的形式，其中 0L 是一个 125 位的数。

模数 L 与模数 p 具有相似的结构，可以使用算法 8
所示的快速约简方法。 

第1轮约简中 hC 为输入数据C的高258位， lC 为

低 254 位，根据 254 2
02 (mod ) 2 (mod )L L L≡ − 的特点，

通过计算 2
l 0 h2C L C− 将 C 约简为一个 386 位的数，

需要一个 127×258 的乘法器；第 2 轮约简中，取 C 的

高 134 位为 hC ，低 252 位为 lC ，由于 2522 (mod )L ≡  

0 (mod )L L− ，通过计算 l 0 hC L C− 将 C 约简为一个

260 位的数，需要一个 125×134 的乘法器；第 3 轮约

简中取 C 的高 8 位为 hC ，低 252 位为 lC ，通过计

算 l 0 hC L C− 将 C 约简为一个 253 位的数，需要一个

125×8 的乘法器。这 3 种乘法运算都通过复用

ALU 中的乘法单元实现，运算结果需要与 lC 进

行减法运算，为了复用减法器和寄存器设计了如

图 3 所示的模 L 约简结构；使用 130×130 的部

分积 H、L 构建出 127×258、125×134 和 125×8
的乘法计算结果，减法运算过程中的参数 C 从

寄存器中输入。前 2 轮约简各需要 7 个时钟周

期，其中一个周期用于将约简结果写入寄存

器，第 3 轮约简需要 5 个时钟周期，完整的模

L 约简需要 19 个时钟周期，约简的结果被存

入寄存器中。  

表 2 Ed25519 验签算法中点加算法重排布 

周期 
大数乘 模 p 约简 

加法 减法 
Ⅰ Ⅱ Ⅲ Ⅳ Ⅰ Ⅱ Ⅲ Ⅳ 

1 
1 1dt T=         

0 2 2t T T= +  2 2 2A Y X= −  

2 
1 2A A A=  1t        

2 2 2B Y X= +  1 1 1A Y X= −  

3 
1 2B B B=  A 

1t       
1 1 1B Y X= +   

4 
2 1 2t Z Z=  B A 

1t        

…           

7    
2t  B A 

1t     

8 
0 1C t t=     

2t  B A 
1t    

9  C    
2t  B A   

10 
3T EH=   C    

2t  B H B A= +  E B A= −  

11  
3T   C    

2t    

12   
3T   C    

2 2D t t= +   

           

15 
3X EF=      

3T   C G D C= +  F D C= −  

16 
3Z FG=  3X      

3T     

17 
3Y GH=  3Z  3X      

3T    

            

22      
3Y  3Z  3X    

23       
3Y  3Z    

24        
3Y    
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图 4  高速解压运算操作流程 

算法 8  模 L 快速约简算法 
输入   512 位的二进制数 511 510( , , ,C C C=  

1 0 2, )C C ，模数 252
02L L= +  

输出  (mod )C C L′ =  
1) h 511 510 256 254 2( , , , , )C C C C C= ， l 253( ,C C=  

252 , ,C 1 0 2, )C C  
2) 第 1 轮约简： 2

02t L= ， h lC tC C= − +  
3) h 385 384 253 252 2( , , , , )C C C C C= ， l 251( ,C C=  

250 1 0 2, , , )C C C  
4) 第 2 轮约简： 0t L= ， h lC tC C= − +  
5) h 259 258 253 252 2( , , , , )C C C C C= ， l 251( ,C C=  

250 1 0 2, , , )C C C  
6) 第 3 轮约简： 0t L= ， h lC tC C= − +  
7) 返回 C 

4  实现结果与性能分析 

最终的高速Ed25519验签算法硬件结构采用了

表 3 Ed25519 验签算法中倍点算法重排布 

周期 
大数乘 模 p 约简 

加法 减法 
Ⅰ Ⅱ Ⅲ Ⅳ Ⅰ Ⅱ Ⅲ Ⅳ 

1 1 1A X X=           
2 1 1B YY=  A       2 1 1t X Y= +   
3 1 1 1t Z Z=  B A        
4 2 2 2t t t=  1t  B A       

…           
7    2t  1t  B A    
8     2t  1t  B A   
9 2Y GH=      2t  1t  B H A B= +  G A B= −

10  2Y      2t  1t  1 1C t t= +   
11 2T EH=   2Y      2t  F G C= +  2E H t= −

12 2X EF=  2T   2Y        
13 2Z FG=  2X  2T   2Y       
14  2Z  2X  2T   2Y      
15   2Z  2X  2T   2Y     
16    2Z  2X  2T   2Y    
17     2Z  2X  2T     
18      2Z  2X  2T    
19       2Z  2X    
20        2Z    
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Xilinx 的 Zynq-7020 进行实现，设计的实现和功能

验证使用了 Vivado 2019.1。本文提出的高速

Ed25519 验签硬件架构共需要 22 436 个 LUT、
12 631 个 FF 和 81 个 DSP 单元，未消耗块 RAM
（BRAM, block RAM），在 81.61 MHz 的时钟频率下，

每秒能够完成 8 347 次验签运算。 
各模块的资源使用及运行周期数分别如表 4 和

表 5 所示。其中模 p 约简单元只有在进行多点乘循

环中的最后一次点加或倍点运算时才需要 4 个时钟

周期，其余情况下只需要 3 个时钟周期；完整的点

加和倍点运算分别需要 24 和 20 个时钟周期，多点

乘循环过程中连续的点加、倍点运算之间可以共用

部分周期，不需要占用完整的运算周期；模逆、坐

标转换和多点乘单元的运算时间为多次验签测试结

果的平均值，分别需要507、516 和6 174 个时钟周期。 

表 4  高速 Ed25519 验签硬件架构中各模块的资源使用 

模块 LUT/个 FF/个 DSP/个 BRAM/块 

ALU 模块 12 881 5 338 81 0 

SHA-512 2 923 2 203 0 0 

控制单元 1 502 610 0 0 

寄存器 136 2 318 0 0 

寄存器堆 3 245 1 647 0 0 

模逆模块 1 749 515 0 0 

表 5   FPGA 硬件加速电路各模块的运行周期数 

模块 周期数/个 

乘法器 4 

模 p 约简 4 

加/减法器 1 

模逆 507 

SHA-512 80 

解压控制 1 913 

模 L 约简 19 

坐标转换 516 

NAF 编码 254 

点加 24 

倍点 20 

多点乘 6 1741 
 
4.1  功能验证 

功能验证采用了 RFC8032 中推荐的密钥对，如

表 6 所示。使用 SystemVerilog 语言和 Vivado 2019.1
工具构建了 Testbench，参考模型使用 Python 编写，

用于产生签名和验签数据。验签过程中，选取任意

长度的随机数作为待签名消息 M，并将其作为参考

模型的输入得到对应的签名数据、验签的结果和多

点乘的计算结果；再将公钥、消息和签名数据作为

设计的输入得到验签的结果和多点乘的计算结果，

通过对比设计和参考模型的输出判断验签功能的

正确性；通过随机测试，验证了系统验签功能的正

确性。待签名消息 M 为“123456789abcdef0”时的

仿真结果如图 5 所示，其中（X1, Y1）为式(4)右端

的多点乘运算 SG−kA 的仿射坐标输出，（X2, Y2）为

点 R′的仿射坐标。 

表 6 验签过程中使用的密钥对 

数据类型 数据内容 

公钥 c5aa8df43f9f837bedb7442f31dcb7b1 
66d38535076f094b85ce3a2e0b4458f7 

私钥 fc51cd8e6218a1a38da47ed00230f058 
0816ed13ba3303ac5deb911548908025 

Reg_X1_out: 257'h070e034a18d977a489af39dc237b1e141cdce2c8d7e5a73dd136f1a7853d93ba3

Reg_Y1_out: 257'h07c0e1c535688c2d718844165a55e0f30cb504c1f2aff14a479a1f90e3b630a05

Reg_X2_out: 257'h070e034a18d977a489af39dc237b1e141cdce2c8d7e5a73dd136f1a7853d93ba3

Reg_X2_out: 257'h07c0e1c535688c2d718844165a55e0f30cb504c1f2aff14a479a1f90e3b630a05  
图 5  M 为“123456789abcdef0”的仿真结果 

4.2  性能分析 
为了客观评估设计的性能和面积，从点乘和验

签 2 个层次对现有方案进行对比，分别如表 7 和

表 8 所示。 
表 7 对比了现有方案实现点乘所需的面积以及

点乘运算的性能，ALU 模块是实现点乘的主要运算

单元，因此使用 ALU 模块的面积来衡量实现点乘

运算所需的硬件资源[18]。文献[16]使用了 15 个 DSP
单元来实现 256 位的模乘，完成一次运算平均需要

18.6 个时钟周期，虽然消耗的硬件资源较少，但是

点乘运算所需的运算时间较长。文献[15]采用基为 8
的交错模乘算法，由于不需要消耗 DSP 单元，因此

所需的资源最少，在点乘算法的选取上使用了 NAF
方法来减少点加倍点运算的次数，但是完成一次模

乘运算需要 95 个时钟周期，点乘的整体性能有待
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提升。文献[17]采用 257 位乘法器设计了模乘单元，

并选用窗口方法实现点乘运算，虽然点乘所需的周

期数较少，但是由于工作频率的限制导致点乘的性

能较低，此外生成 257 位乘法器使用了 225 个 DSP
单元，造成了较大的资源开销。文献[18]基于 4 级

展开的 Karatsuba 算法使用 81 个 DSP 单元设计了

255 位的模乘单元，所需的周期数较少，但是乘法

器的位宽低于 256 位，在点加、倍点过程中加法和

减法运算的结果需要先取模才能作为乘法器的输

入，导致点加、倍点运算的效率较低；使用了 Shamir
方法来实现点乘运算，只适用于窗口宽度较小的情

况，对于点加、倍点运算次数减少的幅度较小。与

上述文献相比，本文首先充分利用 DSP 单元设计了

258 位的乘法器，结合模 p 快速约简算法实现了快

速模乘运算；其次设计了不需要模加、模减的点加、

倍点操作步骤，有效提高了点加、倍点运算的性能；

最后使用多点乘替代了点乘，并采用交错 NAF 方

法实现多点乘运算，对于 S 和 k 的 NAF 编码分别

选用合适的窗口宽度，在系统初始化过程中就完成

基点 G 的预计算，有效减少了点加、倍点的运算次

数，显著提高了点乘单元的性能。 
表 8 对比了现有 Ed25519 验签硬件实现方案的

性能和面积。文献 [9-10] 分别在 MSP430 和

STM32F401 平台上实现了 Ed25519 验签功能，具

有低功耗的特点，但是受限于处理器的计算能力，需

要消耗的周期数较多，导致验签性能较低；文献[16]
使用 Zynq SoC 实现了 Ed25519 的验签功能，没有

采用多点乘算法因此需要计算两次点乘，并且模逆

运算需要 10 786 个时钟周期导致坐标转换和解压

操作较为耗时，平均每秒只能完成 272 次验签运算；

文献[18]在XC7Z020平台上实现了Ed25519的验签

功能，坐标转换和模 L 约简的性能与本文相当，

但是点乘运算需要消耗的周期较多，每秒只能完

成 5 112 次验签运算。点乘是 Ed25519 验签算法中

最耗时的运算，相比于其他文献，本文使用了基于

交错 NAF 的多点乘算法，在性能上具有显著的优

势；此外本文设计了模逆和模乘并行的模幂运算步

骤，减少了解压运算所需的周期，并且在验签过程

中 SHA-512、NAF 编码、解压、坐标转换等运算可

以并行操作，进一步提高了验签的性能。 

5  结束语 

本文对爱德华曲线数字签名算法Ed25519的验

签流程进行了研究，针对基于标量乘方法性能较低

的问题，提出了基于交错 NAF 方法的多点乘算法，

使用 Karatsuba 算法和快速模 p 约简方法实现了快

速模乘运算，并设计了不需要模加、模减运算的点

加和倍点运算步骤，减少了多点乘运算所需的时钟

周期。针对解压过程中耗时的模幂运算，设计了求

逆和模乘并行的模幂运算步骤，减少了 50%的运算

表 7 点乘单元性能对比 

方案 
资源/个 性能 

LUT FF DSP 频率/MHz 模 p 乘周期数/个 点乘周期数/个 点乘运算时间/μs 

本文算法 12 881 5 338 81 81.61 7 6 174 75.66 

文献[15] 8 680 3 472 0 137.00 95 86 025 627.92 

文献[16] 7 911 1 041 15 82.00 18.6 120 260 608.00 

文献[17] 52 512 9 342 225 13.87 2 3 895 280.80 

文献[18] 9 864 3 885 81 73.00 5 9 181 126.00 

表 8 Ed25519 验签性能对比 

方案 平台 
资源/个 性能 

Slices LUT FF DSP 时钟频率/MHz 周期数/个 运算时间/μs 验签速度/(OP·s−1)

本文算法 Zynq-7020 13 695 22 561 12 632 81 81.61 9.8×103 119.8 8 347.0 

文献[9] MSP430F1611 — — — — 8.00 1.420 67×107 1 775 837.5 0.5 

文献[11] STM32F401 — — — — 84.00 1.331×106 15 845.2 63.0 

文献[16] Zynq SoC 2 176 2 707 962 15 82.00 3.01×105 3 676.5 272.0 

文献[18] XC7Z020 16 837 34 950 16 772 81 73.00 1.42×104 195.6 5 112.0 
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量。根据模数 L 的特点设计了快速模 L 约简算法，

约简过程中复用了乘法器，在保证运算性能的同时

减少了硬件资源开销；设计了 SHA-512、解压和

NAF 编码运算可以并行操作的 Ed25519 验签的硬

件架构。最终的设计实现了完整的验签功能，相比

于其他设计，在运算速度上具有显著优势，每秒能

够完成 8 347 次验签运算。 
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